Eettinen toimintaohje JNTn toimittajille 1.3.2026

1. Tarkoitus ja soveltamisala

Tama eettinen toimintaohje maéarittelee vaatimukset kaikille alihankkijoille, jotka toimittavat
tuotteita, palveluja tai toitd JNTlle kiintedn verkon, televiestinnan ja ICT-toimialoilla Suomessa.
Toimittajan tulee varmistaa, ettd sekd omat tydntekijat ettd mahdolliset toimittajat noudattavat
tata ohjetta ja soveltuvaa lainsaadantoa.

Ohje perustuu Suomen lainsdadantoon, EU:n saadoksiin seka toimialakohtaisiin vaatimuksiin
sahkdisen viestinnan, turvallisuuden ja tietosuojan alueilla.

2. Lainsdadannon ja viranomaisvaatimusten noudattaminen
Toimittajan on aina noudatettava:
e Suomen lainsadadantéa, mukaan lukien tyo-, ymparisto- ja turvallisuuslainsaadanto.

o Lakia sahkoéisen viestinnan palveluista (917/2014) seka siihen liittyvia maarayksia
verkon ylldpidosta, tietoturvasta ja palvelun laadusta.

o EU-asetuksia, kuten GDPR:4a ja NIS2-direktiivia, erityisesti verkkojen, tietojen tai
kriittisen infrastruktuurin kasittelyn yhteydessa.

o Traficomin maarayksia liittyen tietoturvaan, radiolaitteisiin ja asennuksiin.

Toimittajan on varmistettava, etta silla on kaikki televiestinta- ja ICT-toihin vaadittavat luvat,
sertifikaatit ja patevyydet.

3. Ihmisoikeuksien kunnioittaminen ja tyéehdot
Toimittajan tulee:
o Ehkaista kaikenlainen pakkotyd, lapsityovoima ja epaeettinen tyonvalitys.
e Kunnioittaa jarjestaytymisvapautta ja tydehtosopimusten noudattamista.
e Huolehtia turvallisesta, syrjimattomasta ja hairinnasta vapaasta tydymparistosta.

o Taata tyontekijoille kohtuulliset palkat ja ehdot Suomen tyooikeuden ja alan
tydehtosopimusten mukaisesti (esim. teknologiateollisuus tai sahko- ja teleala).

4. Turvallinen tyoymparisto ja asennuskdytannot

Koska tele- ja ICT-ala sisaltaa usein kenttatoita, korkealla tyoskentelya, asiakastilojen kayttoa
seka toimintaa kriittisissa ymparistoissa, toimittajan on:

e Noudatettava tyoturvallisuuslainsdadantda ja alan standardeja sahko-, kuitu- ja
verkkotoissa.

e Varmistettava, etta teknikoilla on tarvittava koulutus (esim. tyoturvallisuuskortti,
tulitydkortti, masto- ja korkeatyokoulutus tarvittaessa).

o Tydskenneltava hyvaksyttyjen asennus- ja kayttomenettelyjen mukaisesti, mukaan
lukien asianmukainen dokumentointi, riskinarviointi ja laadunvarmistus.

o Raportoida viipymatta tapaturmat, vaaratilanteet ja muut turvallisuuspoikkeamat.
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Laitteet ja materiaalit tulee kasitella tavalla, joka minimoi palo-, hairio- ja verkkoelementtien
vaurioriskit.

5. Ympaéristovastuu ja kestéva infrastruktuuri
Alihankkijoiden odotetaan aktiivisesti vihentavan ymparistovaikutuksiaan:

e Noudattamalla ymparistolainsddadantoa ja huolehtimalla vastuullisesta jatehuollosta,
erityisesti sdhko- ja elektroniikkaromun, kaapeleiden, akkujen ja vaarallisen jatteen
osalta.

o Kayttamalla energiatehokkaita tydmenetelmia ja kestavid materiaaleja aina kun
mahdollista.

e Suunnittelemalla ja toteuttamalla hankkeet siten, ettd ne minimoivat maaston,
kaivuutdiden ja luonnonympariston kuormituksen.

Ymparistovastuu koskee seka kenttatyota etta ICT-laitteiden operointia.

6. Liiketoiminnan etiikka ja korruption ehkaisy
Toimittajan tulee:
o Toimia rehellisesti, lapinakyvasti ja ammattimaisesti kaikissa suhteissa.
o Valttaa lahjontaa, epaasiallisia etuja, intressiristiriitoja ja kilpailua rajoittavia kaytantoja.
e Varmistaa, etta raportit, asennusdokumentit, tydaikakirjaukset ja laskutus ovat
tasmallisia ja jaljitettavia.
o Ilmoittaa mahdollisista intressiristiriidoista valittomasti JNTlle.

7. Tietoturva ja verkon suojaaminen

Koska toimittajat voivat tydskennella kriittisissa viestintaverkoissa tai niiden laheisyydessa,
heidan on:

o Noudatettava GDPR:a3a, NIS2-vaatimuksia, Traficomin tietoturvamaarayksia ja JNTn
sisaisia turvallisuuskaytantaoja.

e Suojattava asiakastiedot, verkon laitetiedot, kirjautumistiedot, konfiguraatiot ja muu
luottamuksellinen tieto.

o Kasiteltava laitteita (esim. reitittimet, kytkimet, kuitulaitteet, OSS/BSS-jarjestelmat)
tavalla, joka varmistaa tietoturvan, toimintavarmuuden ja verkon korkean
kaytettavyyden.

o Raportoida tietoturvapoikkeamat, tunkeutumisyritykset tai epailyttdvan toiminnan
valittomasti.

o Kayttaa vain hyvaksyttya ja lisensoitua ohjelmistoa seka noudattaa salauksen,
paasynvalvonnan ja vahvan tunnistautumisen vaatimuksia.

8. Vastuullinen toimitusketju

Toimittajan tulee:

¢ Varmistaa, ettd sen omat toimittajat tayttavat samat eettiset ja tekniset vaatimukset.
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e Arvioida ja hallita riskeja omassa toimitusketjussaan, mukaan lukien tyéehdot,
ymparistovaikutukset ja turvallisuustasot.

o Valttaa yhteistydta toimittajien kanssa, jotka rikkovat lakia, toimialan saantoja tai
osoittavat puutteellista vastuullisuutta.

Toimitusketjun ongelmista on ilmoitettava JNTLle.

9. Lapinakyvyys, seuranta ja auditoinnit
JNT pidattaa oikeuden:
o Tehda auditointeja, tarkastuksia ja kdynteja seka hallinnollisiin etta teknisiin
ymparistoihin.
o Pyytda dokumentaatiota, rekistereita, tydtodistuksia tai asennusmateriaalia.
Toimittajan tulee:
o Tehda yhteistydta avoimesti ja toimittaa pyydetyt tiedot.

o Laatia viivytyksetta korjaussuunnitelma mahdollisten poikkeamien ilmetessa ja
toteuttaa vaaditut parannukset.

e Ilmoittaa vaarinkaytoksista, epaillyista rikkomuksista tai turvallisuuspoikkeamista.

Vakavat tai toistuvat rikkomukset voivat johtaa sopimuksen purkamiseen.

10. Jatkuva kehittdminen ja kumppanuus
Toimittajalta odotetaan:

e Sitoutumista jatkuvaan parantamiseen laadun, verkkoturvallisuuden, ymparistdvastuun
ja kestavan kehityksen osa-alueilla.

e Henkildéstdon osaamisen varmistamista ja yllapitamista toimialan vaatimusten
mukaisesti.

e Osallistumista JNTn tele- ja ICT-infrastruktuurin vakaaseen, turvalliseen ja kestavaan
kehittdmiseen.



