Etisk kod for leverantorer tillJNT 1.3.2026

1. Syfte och omfattning

Denna etiska kod definierar de krav som galler fér samtliga leverantorer som levererar
produkter, tjdnster eller arbeten till INT inom fastnat, telekommunikation och ICT i Finland.
Leverantoren ska sakerstalla att bade egna medarbetare och eventuella underentreprenérer
foljer denna kod och gallande lagstiftning.

Koden utgar fran finsk lag, EU-regelverk samt branschspecifika kravinom elektronisk
kommunikation, sdkerhet och dataskydd.

2. Efterlevnad av lagar och regulatoriska krav
Leverantoren ska alltid folja:
o Finsk lagstiftning, inklusive arbetslagstiftning, miljolagar och sakerhetskrav.

e Lagom tjansterinom elektronisk kommunikation (917/2014) och relevanta
bestammelser om natverksdrift, datasakerhet och servicekvalitet.

e EU-férordningar sdsom GDPR och NIS2-direktivet vid hantering av natverk, data eller
kritisk infrastruktur.

e Myndighetskrav fran bl.a. Traficom, inklusive foreskrifter om natverkssékerhet,
radiosystem och installation.

Leverantoren ansvarar for att ha de tillstand, certifikat och kompetenser som kravs for telekom-
och ICT-arbeten.

3. Respekt for manskliga rattigheter och arbetsvillkor

Leverantoren ska:
e Forhindra alla former av tvangsarbete, barnarbete och otillborlig arbetskraftsrekrytering.
o Respektera foreningsfrihet och kollektivavtalsratt.

e Uppratthalla en arbetsmiljo fri fran trakasserier, hot, diskriminering och oetisk
behandling.

o Sakerstalla att anstallda har skaliga loner och anstallningsvillkor enligt finsk arbetsratt
och branschens kollektivavtal (t.ex. teknologibranschen eller el- och telebranschen).

4. Saker arbetsmiljo och installationspraxis

Da telekom- och ICT-verksamhet ofta innebar arbete i falt, pa hojd, i kundernas lokaler eller i
kritiska miljoer, ska leverantoren:

e Folja alla krav i finsk arbetarskyddslagstiftning, samt relevanta standarder inom el-,
fiber- och natverksarbete.

o Sakerstalla att tekniker har nédvandig utbildning (t.ex. sakerhetskort, heta arbeten,
mast- och héghojdsutbildning vid behov).

o Arbeta enligt etablerade installations- och driftrutiner, inklusive korrekt dokumentation,

riskbeddmning och kvalitetskontroll.



e Rapportera olyckor, incidenter eller risker omedelbart.

Utrustning och material ska hanteras pa ett satt som minimerar brandrisk, storningar och
skador p4 kritiska natverkskomponenter.

5. Miljoansvar och hallbar infrastruktur
Leverantorer forvantas aktivt minska miljopaverkan genom:

o Efterlevnad av miljdlagstiftning och ansvarsfull avfallshantering, sarskilt vid hantering av
el- och elektronikavfall, kablar, batterier och farligt avfall.

o Energieffektiva arbetssatt och anvandning av hallbara material, ndr mojligt.

e Planering och projektgenomférande som minimerar markintrang, schaktarbete och
paverkan pa naturmiljo.

Miljokrav galler bade i faltarbete och vid drift av ICT-utrustning.

6. Affarsetik och antikorruption
Leverantoren ska:
o Agera arligt, transparent och professionellti alla affarsrelationer.

e Avsta fran mutor, otillborliga formaner, intressekonflikter eller konkurrensbegransande
beteenden.

o Sakerstalla att rapporter, installationsprotokoll, tidsregistrering och fakturering ar
korrekta och sparbara.

e Hantera eventuella intressekonflikter 6ppet och omedelbart meddela JNT.

7. Informationssédkerhet och natverksskydd
Eftersom leverantdrer kan arbeta i, eller i anslutning till, kritiska kommunikationsnat ska de:

o Folja GDPR, NIS2-krav, Traficoms cybersakerhetsforeskrifter och JNT:s interna
sakerhetsrutiner.

o Skydda kunddata, natverksinformation, inloggningar, konfigurationsfiler och andra
kansliga uppgifter.

e Hantera utrustning (t.ex. routers, switchar, fiberutrustning, OSS/BSS-system) pa ett satt
som garanterar integritet, robusthet och hog driftsakerhet.

e Rapportera sdkerhetsincidenter, intrangsforsok eller misstankt aktivitet omedelbart.

e Endast anvanda godkand och licensierad programvara samt félja krav pa kryptering,
atkomstkontroll och saker autentisering.

8. Ansvarsfull leverantorskedja
Leverantoren ska:
o Sakerstalla att egna underentreprendrer uppfyller samma etiska och tekniska krav.

e Utvardera och hantera risker i leverantorskedjan, inklusive arbetsvillkor, miljopaverkan

och sakerhetsstandarder.



e Undvika leverantdrer som bryter mot lag, branschregler eller visar bristande
ansvarstagande.

Brister i leverantdrskedjan ska rapporteras till JNT.

9. Transparens, uppfoljning och revisioner

JNT har ratt att:
e Genomfora revisioner, bestk och kontroller i baAde administrativa och tekniska miljoer.
o Begara dokumentation, register, arbetsintyg eller installationsunderlag.

Leverantoren ska:
e Samarbeta 6ppet och tillhandahalla efterfragade uppgifter.

e Vididentifierade avvikelser omedelbart skapa en atgardsplan och genomféra
forbattringar.

o Rapportera oegentligheter, misstankta overtradelser eller sdkerhetsincidenter.

Allvarliga eller upprepade avvikelser kan leda till uppsagning av avtal.

10. Kontinuerlig utveckling och partnerskap
Leverantoren forvantas:

e Engagera sigistandiga forbattringar inom kvalitet, natverkssakerhet, miljdansvar och
hallbarhet.

o Sakerstalla att personal har ratt kompetens och halls uppdaterad om branschkrav.
e Bidratill en stabil, sdker och hallbar utveckling av JNT:s telekom- och ICT-infrastruktur.



